DEZINFO

Dezinformacja — co to jest? , Stop dezinformacji!

Dezinformacja — czym jest i jak jg zweryfikowac?

Cztowiek jest istotg spoteczng podatng na wptyw innych ludzi. Dzieje sie to rowniez w
cyberprzestrzeni. Rozwdéj nowych technologii i Srodowiska cyfrowego umozliwit
wykorzystanie tego zjawiska na niespotykang dotad skale. Dzieki Internetowi mamy dostepno
bardzo wielu zrédet informacji, mozemy takze dzieli¢ sie nig w czasie rzeczywistym za
pomoca roznego rodzaju mediow internetowych. Jednakze stworzyto to pole mozliwosci
manipulacji przekazem, przeinaczania tresci, a nawet tworzenie fatszywych komunikatow,
tzw. ,, fake news”. Pierwotnie fatszywg informacjg postugiwano sie, by przyciggata uwage i
byta szeroko upowszechniana, a dzieki opatrzeniu reklamg, przynosita pienigdze jej autorom.
Zjawisko nazywane potocznie ,,fake news” znane jest od dawna jako dezinformacja.

Rodzaje dezinformac;ji

Aby dobrze zrozumieé czym jest dezinformacja, przypomnijmy sobie czym jest informacja?
Jest to przedstawienie obiektywnego faktu, ktéry moze by¢ interesujacy dla wielu ludzi.
Informacja powinna by¢ mozliwa do zweryfikowana.

O dezinformacji mozemy moéwi¢, gdy rozpowszechniane informacje:

* sg catkowicie lub czesciowo fatszywe, zmanipulowane lub wprowadzajgce w btad;
* dotyczg kwestii waznej z punktu widzenia interesu publicznego;

* majg wywotaé niepewnos¢ lub wrogosé, doprowadzi¢ do polaryzacji albo zaktécenia
procesow demokratycznych;

* sgrozpowszechniane lub wzmacniane za pomocg zautomatyzowanych i agresywnych
technik, takich jak boty spoteczne, sztuczna inteligencja (Al), mikrotargeting lub
trollowanie.

W Kodeksie Dobrych Praktyk w zakresie dezinformacji, ktory powstat we wspétpracy

jedenastu organizacji i instytucji, wyrézniono nastepujace rodzaje dezinformaciji:

* Dezinformacja - celowe dziatanie, ktérego celem jest sfabrykowanie lub zaburzenie
przekazu informacyjnego, by osiggna¢ wtasne korzysci polityczne, spoteczne, finansowe,
militarne, etc.


https://www.nask.pl/pl/wlaczweryfikacje/kodeks-dobrych-praktyk/4991,Kodeks-Dobrych-Praktyk.html

* Misinformation (dezinformacja niezamierzona) — to w efekcie braku wiedzy, znajomosci
kontekstu itp. powielanie nieprawdziwych i niezweryfikowanych informacji przez
uzytkownika, ktéry bezkrytycznie przekazuje zmanipulowane tresci.

* Malinformation (ztosliwe lub szkodliwe wiadomosci) — informacje prawdziwe,
udostepniane z intencjg wyrzadzenia krzywdy.

Media Spotecznosciowe sg gtdwnym zrddtem dezinformac;ji

Tradycyjne media tracg na znaczeniu, co potwierdzajg statystyki. Wg raportu opublikowanego
rzez Instytut Badan Internetu i Mediéw Spotecznosciowych (IBIMS) oraz Fundacje IBRIS w
listopadzie 2021 r. 62% respondentdéw zadeklarowato, ze ich gtdownym zrédtem informac;ji
byty portale internetowe, takie jak Wirtualna Polska czy Onet. Niecate 40% przyznato, ze
czerpie wiedze z doniesien telewizyjnych TVN w ,,Faktach” o0 19:00. Na trzecim miejscu jako
zrodto wiedzy 38,5% oséb wskazato Media Spotecznosciowe, takie jak Facebook czy Twitter.

Dzi$ media nie tylko dostarczajg informacje, ale majg wptyw na kreowanie swiadomosci i
pogladdéw spoteczenstwa. Wiedzgc o tym, miej na uwadze, ze informacje obecnie moze
publikowa¢ kazdy — niezaleznie od wykonywanego zawodu. Nie kazda z tych osdb bedzie
publikowata tresci w sposéb kompetentny, rzetelny i obiektywny. Dodatkowo, my - czytelnicy,
w nattoku wiadomosci, czyjas opinie mozemy uznac za fakt. Pamietaj, ze opinie od informacji
odrdznia przede wszystkim to, ze opierajg sie na odczuciach oraz refleksjach osoby, ktéra je
wygtasza.

Jak podat Eurostat - w grudniu 2021 roku 47% oséb w wieku 16-74 lat w UE widziato
nieprawdziwe lub watpliwe informacje w witrynach informacyjnych lub mediach
spotecznosciowych w ciggu 3 miesiecy poprzedzajgcych badanie. Czy wiesz, ze jedynie 23%
badanych uzytkownikéw Internetu zweryfikowato prawdziwosé informacji lub tresci? W
przypadku Polski - 40% respondentdow przyznato, ze natkneto sie na nieprawdziwe lub
watpliwe informacje w Internecie, a zaledwie 16% sprawdzito wiarygodnos¢ przeczytanych
tresci.

Ze zmasowana liczba nieprawdziwych informacji mieliSmy do czynienia od poczatku
ogtoszenia pandemii Covid-19. Po ataku Rosji na Ukraine, w sieci niemal natychmiast zaczety
pojawiac sie tresci dezinformacyjne i rozprzestrzenia¢ w btyskawicznym tempie. 3 marca br.
Instytut Badania Internetu i Mediéw Spotecznosciowych opublikowat na swoim profilu na
Facebooku nastepujgcy komunikat: ,W ostatnich 24h odnotowano ponad 120.000 préb
dezinformacji w przestrzeni polskich Mediow Spotecznosciowych w temacie #Ukraina
#wojna #Rosja.” Wedtug Instytutu nastgpita widoczna i drastyczna radykalizacja grup
antyuchodzczych, dziatajgcych gtéwnie w kanatach anty #COVID.

Kanaty dezinformac;ji

Jako internauci nie zawsze wiemy, jak odrdzni¢ informacje prawdziwg od
zmanipulowanej. Tym bardziej jest to trudne, ze wiele z tych przekazéw czesciowo zawiera



prawde, ale przedstawiong w wykrzywionym kontekscie. Do dezinformacji uzywane sg tez
filmy i zdjecia, ktdre bardzo trudno jest zweryfikowa¢ a robig silne wrazenie. Czasami zas
mamy do czynienia z trollami (czesto sg to boty), ktére w ogdle nie podajg informacji, a ich
wypowiedzi majg forme agresywnych, podzegajacych do konfliktu opinii — wyjasnia Robert
Krél, Dyrektor Centrum Nowych Technologii dla Polityk Publicznych w NASK.

Jakimi kanatami rozpowszechniane s nieprawdziwe informacje? Powszechnie uwazamy, ze
wykorzystywane sg do tego typu dziatan przede wszystkim boty lub trolle. Warto jednak
pamietac, ze mozemy sie z nimi zetkng¢ praktycznie wszedzie: w telewizji, gazetach, w
Mediach Spotecznosciowych, na portalach internetowych, na bilboardach, na spotkaniu
stuzbowym czy rodzinnym obiedzie.

Kto moze rozpowszechniac fatszywe informacje?

* Trolle — w kontekscie dezinformacji méwimy o kontach zamieszczajgcych kontrowersyjne
lub silnie zabarwione tresci w celu zwrdcenia na siebie uwagi albo sprowokowania,
osmieszenia lub obrazenia innych uczestnikéw.

* Boty - konta zautomatyzowane lub pétzautomatyzowane, charakteryzujace sie
powtarzajgcymi sie zachowaniami dotyczacymi interakcji z publikowanymi przez inne
konta tresciami.

* Liderzy opinii — osoby o ugruntowanej oraz opiniotworczej pozycji, ktére wptywaja na
poglady uzytkownikdw, realnie propagujgc okreslone tezy. Tego typu konta sg skutecznym
nosnikiem swiadomej lub nieswiadomej dezinformacji.

*  Zwykli uzytkownicy — czesto komentujg lub udostepniajg tresci bez ich uprzedniej
weryfikacji.

* Mediai dziennikarze - sg specjalnym zbiorem funkcjonujgcym w ramach grupy lideréw
opinii.

Negatywny wptyw , fake newsow”
We wstepie wspomniatam, ze jestesmy podatni na wptyw innych ludzi. Przyktadem wptywu
spotecznego w Internecie jest bezkrytyczne i bezrefleksyjne udostepnianie nieprawdziwych
wiadomosci. Czasem mozesz powieli¢ ,,fake news”, bo wczesniej zrobita to znana osoba lub
autorytet w danej dziedzinie, innym razem informacja brzmi wiarygodnie — bo tak powiedziat
nasz sgsiad albo ciocia kolezanki z pracy. Zatem rozpowszechnianie dezinformacji moze by¢
réwniez efektem wptywu spotecznosci internetowej, grupy rowiesniczej czy rodziny.

Zdaniem profesor Anne Britt z wydziatu psychologii Northem lllinois University , fake newsy”
rozpowszechniane w Internecie sg znacznie powazniejszym problemem, niz

sadzimy. Fatszywe wiadomosci wptywajg na szereg czynnosci psychicznych zwanych
procesami poznawczymi, ktére umozliwiajg cztowiekowi odbieranie bodzcéw z otoczenia,
zapamietywanie, wnioskowanie, komunikowanie sie, podejmowanie decyzji, a ostatecznie —
zachowanie. Tego typu tresci manipulujg procesami poznawczymi odbiorcéw, powodujac



realne zmiany w postrzeganiu rzeczywistosci, ksztattowaniu postaw i procesie decyzyjnym.

Eksperci podkreslaja, ze efekt wptywu fatszywych wiadomosci na pamiec i proces
podejmowania decyzji jest zauwazalny nawet wtedy, gdy odbiorca zrozumie, ze informacja,
ktérg wczesdniej uznat za prawdziwg, jest fatszywa. Zjawisko to jest znane w psychologii
jako continued-influence effect (CIE) i opiera sie na zatozeniu, ze pamie¢ dtugotrwata
przechowuje informacje niezaleznie od tego czy sg one prawdziwe, czy tez nie. Co wiecej,
funkcjonowanie ludzkiej pamieci dalekie jest od sposobu dziatania ,,czarnej skrzynki”, ktéra
doktadnie rejestruje, a nastepnie odtwarza informacje. Coraz wiecej badan potwierdza, ze
pamiec jest pewnego rodzaju procesem umystowym (re)konstruowania wspomnien
podatnym na znieksztatcenia. Oznacza to, ze wspomnienia o pewnych wydarzeniach moga
zostac¢ zmienione na skutek dezinformacji, ktérej zZrodtem sg plotki, pomdwienia, teorie
spiskowe, propaganda czy fatszywe wiadomosci bezposrednio odnoszace sie do
przechowywanych w pamieci wydarzen.

Czynnikiem, ktory istotnie wptywa na poziom utrwalenia informacji w pamieci, sg silne
emocje. Liczne wyniki badan wykazaty, ze fatszywe wiadomosci, ktére wzbudzajg u
odbiorcéw uczucie gniewu, strachu czy empatii, pogtebiajg wiare w fatszywy przekaz, sg
lepiej zapamietywane i chetniej rozpowszechniane w Internecie. Przyktadem negatywnego
wptywu ,fake newséw” jest dziatalnos$¢ ruchu antyszczepionkowego, ktorego przedstawiciele
rozpowszechniajg informacje o zwigzku przyczynowo-skutkowym pomiedzy wystepowaniem
autyzmu, a niektérymi szczepieniami. Mimo ze badanie opisujgce ten zwigzek zostato
sfatszowane, wcigz nie brakuje oséb, ktore wierzg w jego wyniki. Konsekwencjg jest
obserwowany w ostatnich latach spadek zaufania do bezpieczenistwa szczepien i wzrost
zagrozenia epidemia.

#Witacz Weryfikacje

Na kontakt z nieprawdziwymi informacjami jestesmy narazeni kazdego dnia. Celem
kampanii dezinformacyjnych jest m.in. wzbudzanie poczucie zagrozenia, strachu,
wzmachnianie tez antynaukowych czy propagowanie wrogosci wobec konkretnych oséb czy
grup. W ostatnim czasie przyktadem tego typu dziatan sg bardzo nieprzychylne, a nawet
napastliwe komunikaty wobec ukrainskich uchodzcow. Ulegajac manipulacjom, mozemy
nawet nie zdawac sobie sprawy z tego, jak na ich podstawie ksztattujg sie nasze opinie.
Dlatego tak wazne jest, abysmy nie byli obojetni.

Przyktady préb wptywania na nastroje spoteczne w Polsce zbiera i analizuje Dziat
Przeciwdziatania Dezinformacji w NASK. Zapraszamy na profile #WigczWeryfikacjena
Facebooku - i Twitterze. Zachecamy Cie do ich sledzenia.

Eksperci NASK proponuja, aby weryfikowac¢ wpisy w Internecie, stosujgc Zasade 5xZ:
* Zweryfikuj, czy Zrédifo jest wiarygodne (np. czy znasz osobiscie autora).

* Zweryfikuj, prawdziwosc i logicznos¢ przedstawionej relacji.


https://www.nask.pl/pl/wlaczweryfikacje/wlaczweryfikacje/4413,WlaczWeryfikacje.html
https://www.nask.pl/pl/wlaczweryfikacje/wlaczweryfikacje/4413,WlaczWeryfikacje.html
https://www.facebook.com/WeryfikacjaNASK/
https://www.facebook.com/WeryfikacjaNASK/
https://twitter.com/WeryfikacjaNASK

* Zweryfikuj, czy te samg sytuacje potwierdza inne zrddto.
* 2Zweryfikuj, co jest opinig autora, a co jest faktem.
* 2Zweryfikuj, czy autor zgtosit sytuacje odpowiednim stuzbom, jezeli jest taka koniecznosé.

Przyktady fatszywych lub zmanipulowanych informacji mozna przysyta¢ na adres:
http:// informacje@nask.pl

Zrédta:
*  https://www.unicef.org/globalinsight/reports/digital-misinformation-disinformation-and-

children (dostep z 17.05.2022)

* IBRIS (https://ibims.pl/polacy-w-internecie-czyli-skad-czerpiemy-wiedze-na-temat-
otaczajacej-nas-rzeczywistosci-analiza-badania-ibris/ (dostep z 17.05.2022)
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https://ibims.pl/polacy-w-internecie-czyli-skad-czerpiemy-wiedze-na-temat-otaczajacej-nas-rzeczywistosci-analiza-badania-ibris/
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